พ.ร.บ.ผู้กระทำความผิดเกี่ยวกับคอมพิวเตอร์

มาตรา 5 แฮกเกอร์ที่เจาะเข้าระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึง จำคุกไม่เกินหกเดือนหรือปรับไม่เกินหนึ่งหมื่นบาทหรือทั้งจำทั้งปรับ 

มาตรา 7 แฮกเกอร์ที่เจาะเข้าระบบหรือได้เข้าไปดูข้อมูลของผู้อื่น จำคุกไม่เกินสองปีหรือปรับไม่เกินสี่หมื่นบาทหรือทั้งจำทั้งปรับ 

มาตรา 8 ผู้ที่ชอบดักรับข้อมูลของผู้อื่นระหว่างการส่งข้อมูลในระบบคอมพิวเตอร์ จำคุกไม่เกินสามปีหรือปรับไม่เกินหกหมื่นบาทหรือทั้งจำทั้งปรับ 

มาตรา 9, 10, และ 12 ผู้ที่ทำการปลอมแปลงทำลาย แก้ไขข้อมูลคอมพิวเตอร์ของผู้อื่น หรือทำการใด ๆ ที่ไประงับ ชะลอ ขัดขวางหรือรบกวนการทำงานระบบคอมพิวเตอร์ของผู้อื่น จำคุกสูงสุดถึงยี่สิบปี 

มาตรา 11 ผู้ที่ชอบส่งอีเมล์ที่ปกปิดหรือปลอมแปลงแหล่งที่มา เช่น สแปมเมล์ (spam mail) ทำให้รบกวนการใช้งานระบบคอมพิวเตอร์ของผู้อื่น ปรับไม่เกินหนึ่งแสนบาท 

มาตรา 14 ผู้ที่นำข้อมูลที่ไม่เหมาะสมเข้าไปในระบบคอมพิวเตอร์ซึ่งคนอื่นสามารถเข้าไปดูข้อมูลนั้นได้ เช่น ข้อมูลอันเป็นเท็จที่ส่งผลกระทบต่อความมั่นคงของประเทศ ก่อให้เกิดความตื่นตระหนกแก่ประชาชน หรือทำให้ผู้อื่นเสียหาย ข้อมูลความผิดเกี่ยวกับการก่อการร้าย ข้อมูลลามกอนาจาร หรือผู้ที่เผยแพร่หรือส่งต่อข้อมูลเหล่านี้ ไม่ว่าจะเป็นทางเครื่องคอมพิวเตอร์ พีดีเอ โทรศัพท์มือถือ หรือระบบคอมพิวเตอร์อื่น ๆ จำคุกไม่เกิน 5 ปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำทั้งปรับ 

มาตรา 16 ผู้ที่นำเข้าภาพตัดต่อ ภาพดัดแปลงด้วยวิธีการใดๆ ของบุคคลอื่นเข้าไปในระบบคอมพิวเตอร์ โดยมีเจตนาให้ผู้นั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย จำคุกไม่เกิน 3 ปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจำทั้งปรับ 

มาตรา 26 ผู้ให้บริการ เช่น อินเทอร์เน็ตคาเฟ่ ผู้ให้บริการสัญญาณอินเทอร์เน็ต กลุ่มผู้ประกอบการอีคอมเมิร์ช รวมถึงมหาวิทยาลัย ต้องเก็บข้อมูลการเข้าใช้งานระบบคอมพิวเตอร์ของผู้ใช้บริการไม่น้อยกว่าเก้าสิบวัน เพื่อใช้ติดตามผู้กระทำความผิดมาลงโทษ หากผู้ให้บริการไม่ปฏิบัติตามนี้ ปรับสูงสุดถึงห้าแสนบาท 

แหล่งที่มา : พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 

ฉบับการ์ตูน กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

พรบ.คอมพิวเตอร์ -ปฏิบัติตัวอย่างไรให้ปลอดภัยจากการกระทำความผิด 

• ไม่ตัดต่อและเผยแพร่ภาพตัดต่อของผู้อื่น ที่ทำให้เขาเสียหายหรือเสียชื่อเสียง 

• ก่อนดาวน์โหลดโปรแกรมหรือข้อมูลจากเว็บไซต์ ควรอ่านเงื่อนไขให้ละเอียดเสียก่อน 

• ไม่ส่งต่อ (forward) อีเมล์ หรือคลิปวิดีโอภาพลามกอนาจารหรือข้อความที่ไม่เหมาะสม 

• ไม่เผยแพร่ spam mail หรือไวรัส 

• ไม่เปิดเผยมาตรการระบบคอมพิวเตอร์ให้ผู้อื่นล่วงรู้ 

• ไม่ขโมยข้อมูลระบบคอมพิวเตอร์ของผู้อื่น 

• ระวังการ chat กับคนแปลกหน้า อย่าหลงเชื่อเขาง่าย ๆ 

• อย่าลืมลงโปรแกรมป้องกันไวรัสและสปายแวร์ 

• ไม่แฮกระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ของผู้อื่น 

• ไม่ควรบันทึกรหัสผ่าน (password) ไว้ในคอมพิวเตอร์ และควรเปลี่ยนรหัสผ่าน (password) ทุก ๆ 3 เดือน 

• ไม่แอบดักรับข้อมูลคอมพิวเตอร์ของผู้อื่น 

• ไม่นำเข้าข้อมูลหรือภาพลามกอนาจารเข้าไปในระบบคอมพิวเตอร์ 

• อย่าแอบเข้าใช้งานระบบคอมพิวเตอร์ของผู้อื่นโดยที่เจ้าของไม่อนุญาต 

• ให้ความร่วมมือกับพนักงานเจ้าหน้าที่ในกรสืบสวนสอบสวนตัวผู้กระทำผิด 

แหล่งที่มา : อ่านก่อนคลิก เพื่อชีวิตไร้โทษทัณฑ์ 

สถาบันประมวลข้อมูลเพื่อการศึกษาและการพัฒนา มหาวิทยาลัยธรรมศาสตร์

